
メールのセキュリティに関して 

 

事例１：知人からのショートメール 
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教訓 

 

 

 

 

 

  

送信者：○○ ✕✕ 

私のラインがブロックされました。 

下記のアドレスをタップしてブロックを解除してください。 

 https://Line.resucue@docomo.ne,jp 

 

 

Lineログイン 

  ID   

 パスワード  

ログイン 

① ラインを使おうとしたら ID／パスワードを入力

してもログインできない。 

② 配偶者に自分のラインから GooglePay カードを

購入し、その番号をラインで教えてというお願い

が届く 

① Google Payカードをだまし取られた。 

② 全ての知人に新しい ID を教え、旧ライン ID を

ブロックするようお願いする。 

① メールに書かれた URLを直接クリックしない。 

② 変な内容なので電話で問い合わせる。 

 

 

ID とパスワードを盗ま

れ、パスワードを変えら

れる 

① ラインアカウントが

乗っ取られた 

② 変なお願いは電話で

確認しよう 

https://Line.resucue@docomo.ne,jp


事例 2：ワクチンに関するメール 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 https://●●●●●●.cn/ 

 



詐欺にあわないために…… 注意点 

１． メールに書いてある URLから直接アクセスせず、ブックマークや検索結果から。 

（不在通知、セキュリティ関係） 

co.jp：日本国内で登記を行っている会社    .cn：中国 

go.jp：政府 

or.jp：財団法人、生協、NGO、公的機関 

ne.jp：ネットワークサービス提供者 

ac.jp：高等教育機関および学校法人 

２． 誰に出しても通じる文面は怪しむ 

 受信者の名前を書いてない等誰に出しても通じるもの。特に SMSは電話番号だけで出せ

るので注意。 

３． 対応を急がせる、脅す内容（慌てさせる）は注意 

ウィルスに感染した、クレレジットカードの不正使用があった等 

「ウィルスに感染した」はメールではなく画面に突然現れる 

裁判になる 

４． 日本語がおかしいメールは注意、地震、ウクライナは注意 

 海外からの詐欺メールの可能性が高い 

５． 少しでも不安を感じたら 

インターネットで調べる（文言をそのまま検索する） 

誰かに相談する 

６． ランサムウェア等添付ファイル経由で感染する。⇒ウィルス対策ソフトが有効 

 

 

  

＜結論＞ 

詐欺メールは見破れるとは思うな 

・メールに書かれている URLからアクセスせず検索して、あるいはブックマークからアクセ

スする。 

・添付ファイルは開かない。 

・フリーWifiでは重要なアクセスはしない。 

・スマホにもウィルス対策ソフトを入れるとよい。（怪しいサイトはブロックしてくれる） 



 

 

armoire-ignifuge.com 

https://www.g5706.cn/ 



 

 

namr@mail.saisoncar

d.co.jp 

本物でも直接クリックしない方がいい 

このメールは本物です 


